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Nr postepowania: Rybnik, dnia 23.07.2026

Nazwa postgpowania: wdrozenie rozwigzan do podniesienia poziomu cyberbezpieczenstwa
oraz rozw6j narzedzi wspierajacych nadzor nad infrastruktura IT.

Dotyczy: Zapytania ofertowego

Przedsigbiorstwo Wodociggow i Kanalizacji Sp. z 0.0. w Rybniku zaprasza do zfozenia oferty
na wdrozenie rozwigzan do podniesienia poziomu cyberbezpieczenstwa oraz rozwéj narzedzi
wspierajgcych nadzér nad infrastrukturg IT.

1. Opis przedmiotu zaméwienia i wymagania zwigzane z realizacjg zamoéwienia:
Wspolny Stownik Zamoéwienn (CPV) — pomocniczo: 72710000-0, 72720000-3, 48730000-4,
72611000-6, 80510000-2.

Przedmiotem zamdwienia jest wdrozenie rozwigzan dedykowanych do podniesienia poziomu

cyberbezpieczenstwa oraz rozwdj narzedzi wspierajacych nadzér nad infrastrukturg IT nalezaca do

Zamawiajgcego. Zakres zamowienia obejmuje:

1. wdrozenie systemu monitoringu infrastruktury (IMS — Zabbix);

2. wdrozenie centralnego systemu analizy logdw i zdarzen bezpieczenstwa (SIEM — Wazuh);

3. wdrozenie platformy szkoleniowej z zakresu cyberbezpieczenstwa (Moodle) wraz z przeprowa-

dzeniem szkolen;

4. przeprowadzanie cyklicznych i regularnych testéw bezpieczenstwa.

Wszystkie rozwigzania technologiczne zostang wdrozone i uruchomione w modelu On-Premise w

srodowisku informatycznym Zamawiajacego.

Szczeqblowy opis przedmiotu zamoéwienia:

1. System monitorowania infrastruktury IMS — Zabbix

Wykonawca dostarczy, wdrozy, skonfiguruje i uruchomi system klasy IMS (Infrastructure Monitoring

System) oparty na rozwigzaniu open-source Zabbix, dziatajacy jako jednolita platforma

scentralizowanego monitorowania dostepnosci, wydajnosci, pojemnoéci oraz stanu bezpieczenstwa

infrastruktury teleinformatycznej Zamawiajgcego, w trybie 24/7.

System musi umozliwia¢ w szczegdlnosci:

* monitorowanie serweréw fizycznych (iDRAC/ILO/IPMI/SNMP — m.in. stan CPU, RAM, zasilaczy,
wentylatorow, temperatury, bledéw dyskow, zdarzen krytycznych);

* monitorowanie serweréw wirtualnych i systemow operacyjnych z wykorzystaniem agentow (obcig-

zenie CPU, pamieci, dyskow, procesy i ustugi, logi systemowe, dostgpnosé ustug aplikacyjnych);

monitorowanie urzgdzen sieciowych (ICMP/SNMP — dostepnosé, obcigzenie i bledy interfejsow,

wykorzystanie pasma);

monitorowanie systeméw storage (stan macierzy, pojemnosé, wydajnos¢ I/O, alarmy sprzetowe);

monitorowanie aplikacji | ustug (bazy danych, serwery WWW, aplikacje biznesowe, ustugi kry-

tyczne);

* akwizycjg danych (agenci, SNMP, API, skrypty, protokoly sieciowe) z definiowanymi interwalami
pomiarowymi;

* alertowanie i obstugg incydentéw (progi ostrzegawcze i krytyczne, korelacje zdarzen, redukcje du-
plikatow, eskalacje, powiadomienia wielokanatowe);
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+ raportowanie | wizualizacje (dashboardy, mapy topologii, raporty SLA, analiza trendéw, eksport do
PDF i C8V);

+ bezpieczenstwo (role i poziomy dostepu, integracja z LDAP/Active Directory, szyfrowanie transmi-
sjt, rejestrowanie dziatar uzytkownikow).

Wdrozone rozwiazanie nie moze posiadaé ograniczeri licencyjnych pod wzgledem liczby

monitorowanych hostéw ani parametréw. Zakres prac obejmuje instalacje i konfiguracje platformy,

integracje z istniejacymi systemami, testy i optymalizacje, odbiory techniczne, szkolenie personely,

przekazanie kompletnej dokumentacji oraz wsparcie powdrozeniowe.

2. Centralny system gromadzenia logéw i SIEM — Wazuh:
Wykonawca wykona kompleksowe wdrozenie i uruchomienie centralnego systemu klasy SIEM
do analizy logow i zdarzen bezpieczenstwa, opartego na rozwigzaniu Wazuh, dostosowanego do
specyfiki $rodowiska Zamawiajgcego. Zakres prac obejmuje:

. analize przedwdrozeniowa (przeglad infrastruktury, identyfikacja zrodet logéw, okreslenie wolu-
menu danych, projekt docelowej architektury);

« instalacje i konfiguracje wszystkich komponentéw systemu (serwer centralny, silnik analityczny,
repozytorium danych, interfejs administracyjny);

+ 'konfiguracje funkcjonalng (moduty, reguly detekeii, mechanizmy alertowania, dashboardy opera-
cyjne, raporty bezpieczenstwa); &

« testy powdrozeniowe (funkcjonalne i wydajnosciowe) oraz szkolenia administratorow.

3. Platforme e-learninqowa i szkolenia z cyberbezpieczenstwa:

Wykonawca uruchomi platforme e-learningowg oparta na rozwigzaniu Moodle (w modelu On-

Premise) oraz przeprowadzi szkolenia dia pracownikow Zamawiajgcego. Zakres prac obgjmuje:

. instalacje i konfiguracje platformy Moodle oraz przygotowanie $rodowiska szkoleniowego;

« zamieszczenie kursdw z zakresu cyberbezpieczenstwa,

« przygotowanie i przekazanie materiatow szkoleniowych.

Tematyka szkolen obejmie m.in.. podstawy cyberbezpieczenistwa, phishing i socjotechnike,

bezpieczne korzystanie z poczty elekironicznej, ochrone danych i haset oraz reagowanie na

incydenty bezpieczenstwa.

4. Reqularne i cykliczne testy bezpieczetistwa

Wykonawca bedzie prowadzit comiesigczne testy bezpieczenstwa obejmujace skanowanie

infrastruktury Zamawiajgcego pod katem bezpieczenstwa oraz raportowanie wynikow.

2. Termin i miejsce wykonania zamowienia: _

—  Miejsce realizacji: srodowisko informatyczne Zamawiajgcego (model On-Premise), Rybnik.

. Termin realizacji prac wdrozeniowych do dnia 31.12.2026 od daty zawarcia umowy. Szczegdlowy
harmonogram zostanie uzgodniony pomigdzy stronami po wyborze oferty.

— Cykliczne testy bezpieczenstwa realizowane beda w okresie 24 miesigcy od dnia odbioru wdro-
zenia

3. Gwarancja i serwis: Zgodnie z zapisami umowy, ktora zostanie ustalona pomiedzy Stronami na
etapie podpisania Umowy.

4. Warunki udziatu w postepowaniu:

" O udzielenie zamoéwienia moga ubiegaé sie Wykonawcy, ktdrzy speiniaja tgcznie ponizsze

warunki:

A. Wymagania dotyczace certyfikacji Wykonawcy

1) Wykonawca musi posiadaé nieprzerwanie, od co najmniej 5 iat przed terminem sktadania ofert,
wazny certyfikat Systemu Zarzadzania Bezpieczenstwem Informacji zgodny z norma ISO/IEC
27001, wydany przez niezalezna, akredytowang jednostke certyfikujaca.

2) Wykonawca musi posiadaé nieprzerwanie, od co najmniej 5 lat przed terminem skiadania ofert,
wazny certyfikat Systemu Zarzgdzania Ustugami IT zgodny z normg ISO/NEC 20000, wydany
przez niezalezna, akredytowana jednostke certyfikujaca.

Na potwierdzenie Wykonawca przediozy kopie aktualnych certyfikatow wraz z dokumentami
potwierdzajgcymi ich nieprzerwane utrzymywanie przez wymagany okres (np. certyfikaty
wezesniejszych cykli, raporty z audytow re-certyfikacyjnych).
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B. Wymagania dotyczace osoéb skierowanych do realizacji zamodwienia
Wykonawca musi dysponowaé zespolem 0séb posiadajacych odpowiednie kwalifikacje, w tym co
najmniej:
1) jedna osoba posiadajgcg wazny certyfikat Audytora Wiodgcego (lL.ead Auditor) Systemu Za-
rzgdzania Bezpieczenstwem Informacji wg normy ISOAEC 27001;
2) jedna osobg posiadajgca wazny certyfikat Audytora Wiodacego (Lead Auditor) Systemu Za-
rzgdzania Ciagloscig Dziatania wg normy 1SO 22301,
Zamawiajgcy dopuszcza, aby obie funkcje peinita jedna osoba, o ile posiada oba wymagane
certyfikaty. Na potwierdzenie Wykonawca przedtozy wykaz os6b wskazany w formularzu ofertowym
wraz z kopiami certyfikatow.
C. Pozostale warunki
Wykonawca posiada uprawnienia do wykonywania okreélonej dziatalnosci oraz znajduje sie w
sytuacji ekonomicznej i finansowe| zapewniajgcej wykonanie zamdwienia.
5. Wykaz wymaganych dokumentow i oswiadczen
1. Wypelniony Formularz ofertowy — Zatacznik nr 1.
2. Kopie aktualnych certyfikatow ISO/IEC 27001 oraz ISO/IEC 20000 Wykonawcy wraz z doku-
mentami potwierdzajgcymi ich nieprzerwane posiadanie przez co najmniegj 5 lat.
3. Aktualny odpis z wiasciwego rejestru (KRS/CEIDG) lub wydruk pobrany samodzielnie.
6. Warunki platnosci: Platnos¢ odbywac sie bedzie w formie bezgotéwkowej na konto bankowe
Wykonawcy podane na fakturze w terminie do 30 dni od daty wystawienia faktury.
7. Termin zwiazania oferty:
1) Wykonawca zwigzany jest ofertg 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu skitadania ofert.
8. Opis sposobu obliczania ceny:
1) Na zatgczonym formularzu oferty, w sposéb czytelny nalezy przedstawi¢ cene catkowitg
przedmiotu zamoéwienia netto za okreslony przedmiot zamdwienia.
2) Cena powinna zawiera¢ wszystkie koszty zwigzane z wykonaniem przedmiotu zamowienia,
3) Dokumenty okreslone w pozycji szczegolowego zestawienia materiatow instalacji sanitarnej
nalezy dolaczy¢ do formularza Zapytania ofertowego
4) Wartos¢ cenowsg nalezy podac w ziotych polskich cyfrg - z dokladnoscia do dwoéch miejsc po
przecinku.
9) Wszelkie rozliczenia pomigdzy Zamawiajacym a Wykonawca odbywac sie bedg w ziotych
polskich.
9. Kryteria oceny ofert:
1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat sie nastepujacymi
kryteriami: 100% Cena
2. Zamawiajgcy udzieli zamowienia Wykonawcy, ktéry ztozy najkorzystniejszg oferte. Za oferte
najkorzystniejszg zostanie uznana oferta kompletna z najnizszg cena.
3. Zamawiajacy nie jest zobowigzany do zakupu calego asortymentu, objetego zakresem
zamowienia. Zamawiajgcy moze zdecydowaé o zakupie wybranych elementéw zamowienia,
okreslonych w tabeli w ofercie cenowej.

10.Wskazanie osob uprawnionych do komunikowania sie z Wykonawcanti:
1) Osobg uprawniong do kontaktowania si¢ z Wykonawcami i udzielania wyjasnien dotycza-
cych postgpowania jest: Robert Pyra, email: rpyra@pwik-rybnik.pl
2) Wykonawca moze zwr6ci¢ sie do Zamawiajacego o wyjasnienie istotnych warunkéw udzie-
lenia zamowienia w nastepujgcych godzinach tj.: od poniedziatku do czwartku w godzinach
od 6.00 do 14.00, w pigtek w godzinach od 6.00 do 13.00.
11.Miejsce skladania ofert:
1) Oferte cenowg na wypetnionym formularzu nalezy przestaé droga elektroniczna na adres:
rpyra@pwik-rybnik.pl,
12.Termin skladania ofert: .
1) Ofertg nalezy zlozy¢ w terminie do dnia 29.07.2026 (liczy si¢ data i godzina wptywu oferty do
Zamawiajgcego).
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13.Informacje dodatkowe:

1) Jezeli Wykonawca, ktdrego oferta zostata wybrana uchyli sie od wykonania zamowienia, Za-
mawiajacy wybierze kolejng oferte najkorzystniejszg sposrad ztozonych ofert, bez przepro-
wadzania ich ponownej oceny.

2) Niniejsze postepowanie prowadzone jest na zasadach opartych na wewnetrznych uregulo-
waniach Zamawiajacego zgodnie z przepisami prawa cywilnego. Nie maja tu zastosowania
przepisy Ustawy Prawo zamédwien publicznych.

3) Oferta alternatywna (wariantowa) nie bedzie brana pod uwage, lecz zostanie odrzucona wraz
z oferta podstawowa.

4) Zamawiajgcy zastrzega sobie mozliwos¢ niedokonania wyboru oferty, bez podania przy-
czyny.

14. Klauzuta informacyjna RODO:

ﬁggg:in:izez 'ciz_zrlt. 13 ogdinego rozporzadzenia o ochronie danych oschowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119z 04.05.2016)

1 ) Administratorem PanifPana danych osobowych jest Przedsiebiorstwo Wodociggow i Kanalizacji Sp. z 0.0. z sledziba w Rybniku
przy ul. Pod Lasem 82, wpisane do Rejestru Przadsighiorcow prowadzonego przez Sad Rejonowy w Gliwicach, X Wydziat

Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000101637, bedace podatnikiern VAT i posiadajace numer
identyfikacji NIP: 642-26-64-930,

2) Kontakt z Inspektorem Ochrony Danych:
—  telefon: +48 32 43 28 08¢

—  e-mail lod@pwik-rybnik.pl

3) Pani/Pana dane oscbowe przetwarzane bedg przetwarzane w celd zwigzanym z niniejszym postgpowaniem oraz w celu zawar-
cia umowy na podstawie Art. 6 ust. 1 lit. b ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 .

4) Odbiorcami Pani/Pana danych oscbowych beda osoby majace dostep do dokumeniacji przetargowej oraz osohy uczestniczace
w realizacji umowy.

5) Pani/Pana dane osobhowe przechowywane bedg przez okres 6 lat lub dane przetwarzane g do momentu ustania przetwarzania
w celach planowania biznesowego (w oparciu o uzasadniony interes realizowany przez administratora).

6) Posiada Pani/Pan prawo do zadania od administratora dostgpu do danych osobowych, ich sprostowania, usunigcia lub ograni-
czenia przetwarzania.

7) Przedsiebiorstwo Wodociagow i Kanalizacji Sp. 2 0.0. zapewnia PanifPanu wypelnienie wszystkich praw oséb fizycznych wyni-
kajacych z RODO, w szczegoinosci z prawa dostgpu, sprostowania oraz usunigcia danych, ograniczenia Ich przetwarzania,
prawo do Ich przenoszenia, niepodlegania zautomalyzowanemu podejmowaniu decyzji, w tym profilowaniu, a takze prawo do
wyrazenia sprzeciwu wobec przetwarzania danych osobowych.

8) W zwigzku z przetwarzaniem danych osobowych, ma Pani/ Pan prawo wnie$é skarge do organu nadzorczego wlasciwego w
sprawach ochrony danych osobowych.

9) Podanie danych osobowych jest dobrowolne, jednakze odmowa podania danych bedzie skutkowaé odmowa udziatu w poste-
powaniti.

*fakultatywnie w przypadku zamoéwien o wartosci powyzej 30 000 zi netto w zaleznosci od potrzeb i specyfiki zamowienia,
Y ) p

Zataczniki:
CIJFormularz oferty.




Zatacznik nr 1 do Zapytania ofertowego - Formularz oferty

Wykonawca: -
Nazwa ftrmy

Adres -

| Kod pocztowy, miejscowosé, ulica, wojewddztwo

REGON

NP

tel.

‘adres e-mail -

Dziat TMT

Przedsigbiorstwo Wodociagow i Kanalizacji Sp. z o.0.
ul. Pod Lasem 62

44-210 Rybnik

W odpowiedzi na zapytanie ofertowe na wdroZenie rozwiazah do podniesienia poziomu
cyberbezpieczefistwa oraz rozwoj narzedzi wspierajacych nadzor nad infrastrukturg IT.
skladamy oferte na realizacjg przedmiotu zaméwienia za nastepujgce wynagrodzenie:

Wdrozenie systemu monitoringu infrastruktury

(HVIS Zabblx) ......... e s

Wdrozenie. centralnego systemu anahzy Iogow: Sy
zdarzen bezpieczefistwa (SIEM —~ Wazuh)

R L R TR SR

Wdrozenie platformy szkoleniowej z zakresu
cyberbezpieczenstwa (Moodie) + szkolenia

. Cykliczne i regularne testy bezpieczenstwa —
wynagrodzenie miesieczne

.. fm-c ......... / m-c

Oswiadczam, ze uwazam/y sie za zw:qzanego niniejszg oferta na okres wskazany w Zapytaniu
ofertowym wraz ze wszystkimi zmianami.
1. Oswiadczam, ze:

1)

2)

3)

4)

5)

6)
7)

uzyskalem wszelkie informacje niezbedne do prawidlowego przygotowania
i ztozenia niniejszej oferty,

speiniam/y warunki udzialu w postepowaniu okreslone w rozdziale p:erwszym zapytania, w
tym pomadamly certyfikaty ISO/IEC 27001 oraz ISO/IEC 20000 nieprzerwanie od co naj-
mniej 5 lat;

posiadam/y nieprzerwanie, od co najmniej 5 lat, wazny certyfikat ISO/IEC 27001 oraz
wazny certyfikat ISOAEC 20000;

dysponujefy co najmniej jedng osobg posiadajaca certyfikat Audytora Wiodacego ISO/NEC
27001 oraz co najmniej jedng osobg posiadajacy ‘certyfikat Audytora Wiodacego 1SO
22301;

cena obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu zaméwienia, rowniez te
nie ujgte w dokumentach zamowienia, a niezbedne do realizacji przedmiotu zaméwienia,
zapoznatem sig i akceptujg warunki okreslone w zapytaniu ofertowym.

akceptuje wzory dokumentéw, o$wiadczen stanowigcych zatacznik/i do niniejszego Zapy-
tania ofertowego i zobowigzuje sie do ich stosowania,




8) jestem podatnikiem podatku VAT (zaznaczy¢ whasciwe X):
Ll tak
1 nie
9) akceptuje warunki ptatnosci okreslone przez Zamawiajacego.
10) nie uczestnicze w innej ofercie dotyczacej tego samego postepowania.
11) w przypadku wybrania mojej oferty zobowigzuje sig do:
—  zawarcia umowy na warunkach zawartych w Zapytaniu ofertowym,
—  wyznaczenia osoby odpowiedzialnej za wykonanie zambwienia:
imig i nazwisko: ...
nr telefonu kontaktowego: .............
adres e-maill ...,
12) Wskazuje/my nastepujace osoby bedg uczestniczyty w realizacji przedmiotowego zaméwie-
nia

oswiadczam, ze:

1.

nie podiegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy z dnia 11 wrzeénia
2019 r. — Prawo zamowieni publicznych oraz art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0
szczegdinych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2025 r. poz. 514);

nie jestem podmiotem wymienionym w wykazach okreslonych w rozporzadzeniu Rady {(WE) nr
765/2006 z dnia 18 maja 2006 r. dotyczacym $rodkdw ograniczajacych w zwigzku z sytuacjg na
Bialorusi i udziatem Biatorusi w agresji Rosji wobec Ukrainy oraz w rozporzadzeniu Rady (UE) nr
269/2014 z dnia 17 marca 2014 r. w sprawie $rodkéw ograniczajgcych w odniesieniu do dziatan
podwazajacych integralnos¢ terytorialng, suwerennosé i niezaleznosé Ukrainy lub im

' zagrazajgcych, ani nie jest podmiotem wpisanym na liste prowadzong na podstawie art. 2 ustawy

- dnia 13 kwietnia 2022 r. o szczegdlnych rozwiazaniach w zakresie przeciwdziatania wspieraniu
agresiji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego;

nie jestem podmiotem, ktérego beneficjentem rzeczywistym, w rozumieniu ustawy z dnia 1 marca
2018 r. o przeciwdzialaniu praniu pienigdzy oraz finansowaniu terroryzmu, jest osoba lub podmiot
wymieniony w wykazach okreglonych w rozporzadzeniach, o ktérych mowa w pkt 2, albo wpisany
na liste prowadzong na podstawie art. 2 ustawy z dnia 13 kwietnia 2022 r., lub bedacy takim
beneficjentem rzeczywistym od dnia 24 lutego 2022r., 0 ile zostat wpisany na te listg na podstawie
decyzji w sprawie wpisu,

nie jestem podmiotem, ktérego jednostka dominujgca, w rozumieniu art. 3 ust. 1 pkt 37 ustawy z
dnia 29 wrzesnia 1994 r. o rachunkowosci, jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniach, o ktérych mowa w pkt 2, albo wpisany na liste prowadzong na podstawie art.
2 ustawy z dnia 13 kwistnia 2022 r., lub bedacy takg jednostkg dominujacy od dnia 24 lutego 2022
r., o ile zostat wpisany na te liste na podstawie decyzji w sprawie wpisu.

Oswiadczam, ze wypelnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zamoOwienia publicznego w niniejszym
postepowaniu.®

) w przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wyltgczenie stosowania obowiazku informacyjnego, stosownie do art. 13
ust. 4 lub art. 14 ust. 5 RODO tresci oéwiadczenia Wykonawca nie sktada (usunigcie tresci
oswiadczenia np. przez jego wykreslenie).
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